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배경 및 목적



01

* Flexera, ‘2020 스테이트 오브 클라우드 리포트

Enterprise
DX환경에서 가장
걱정되는 부분은
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인프라 네트워크
보안에만
집중 투자 해왔음.

이미 
사람을 타겟

네트워크, 인프라
보안은
많은 투자 그러나,

* Flexera, ‘2020 스테이트 오브 클라우드 리포트

※사람=방화벽

클라우드

온프레미스

APT

UTM …

VDI
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BEC

랜섬웨어

데이터침해

* Flexera, ‘2020 스테이트 오브 클라우드 리포트

해결 되어야 할
사람을 통한
사이버 위협

－44%

－85%

－90%

피해사례 점검 포인트



02
주요위협 및 문제점
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직면한 사이버
위협 즉시대응
필요
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BEC직면한 사이버
위협 즉시대응
필요

BEC
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직면한 사이버
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90%
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proofpoint를 통한 해결방안
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직면한 사이버
위협 즉시대응

BEC까지 방어할 수 있는 유일 솔루션
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직면한 사이버
위협 즉시대응

사용자가 이메일 경고 태그에서 바로 조치 하게함
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직면한 사이버
위협 즉시대응

BEC 대응 Framework

EAC Prevention

Display Name
Lookalike Domain

Adv. BEC Automation Employees
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직면한 사이버
위협 즉시대응

내부자 위협 모니터링



03 전략적 운영

Aegis Identity Threat Defense Sigma
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스마트 검색
(Smart Search)

이메일의 경로를
신속히 추적

이메일 경로를 신속히 파악



03 이메일 트래픽에 대한 완전한 가시성



03 풍부한 대시보드



03 이메일 사칭 가시성 제공



03 TAP 대시보드



03 정상 송신자 인증 현황



03 DMARC 구현을 위한 가이드 제공



03 Eco System 통합을 통한 보안 운영 효율성



제품의 특장점
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AI엔진,
Supernova

전세계 모든 신종 위협에 대한 인지
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VAPs

누가 심각한 위협의 표적인가요?

누가 조직에 위험을 초래하나요?누가 이러한 위협에 빠질 가능성이 높은가?

고도로 표적화 되고 매우 정교하거나 대량의
공격을 받는 경우

중요한 시스템이나 민감한
데이터에 액세스할 수 있거나
측면 이동의 매개체가 될 수 있음

악성 콘텐츠를 클릭하거나,
인식 교육에 실패하거나, 위험한
디바이스 또는 클라우드 서비스를
사용하는 경우

※ 

※

※ ※

Protect People
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※ Defender’s POV ※ Attacker's POV

홍길동@abc.co

이순신@abc.co

사임당@abc.co

3rd.Parties /
Supply Chain

사람을 통한 공격

Attack

※ 공격자

People Centric
보안 솔루션
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People Centric
보안 솔루션

© 2020 proofpoint. All rights reserved | proofpoint, Inc. - Confidential and Proprietary

분석을 통한 자동 교육 할당
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People Centric
보안 솔루션

© 2020 proofpoint. All rights reserved | proofpoint, Inc. - Confidential and Proprietary
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17M+ 26B+

16M+ 2B+

sandbox
Attachments

Monitor
Cloud Accounts

1/410만
오탐율

/일 /일

/개 /일

analyze
URLs

Analyze
Email Messages

Forrest Wave 자료

Global No.1
이메일 보안

Tessian

Microsoft

TrendMicro

CloudFlaire

Google

Barracude Networks

Cisco

Fortinet

Sophos

Broadcom

Check Point Software Technologies

proofpoint

Abnormal Security

Fortra

Mimecast

Challengers Contenders Strong Performers Leaders

Weaker strategy
Market presence

Stronger strategy

Weaker
Current
offering

Stronger
Current
offering
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성공사례
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PPS(이메일게이트웨이)와 TAP을통한
실시간고급위협인텔리전스확보

고급위협
인텔리전스

다계층
보호

클라우드기반
아키텍처

규정준수및
가버넌스

1

3

2

4

PPS

TAP

TRAP

PAST

ITM

TBD
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퇴사예정자의보안유출을막는 ITM

PPS

TAP

TRAP

PAST

ITM

TBD
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기대효과 / TCO
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1 2 3 4 5
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구축방안 및 지원사항
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DMARC는 이메일 인증 기술인 SPF와 DKIM에 기반하며, SPF는 발송자 IP 주소를
검증하고, DKIM은 디지털 서명으로 도메인 인증을 수행합니다.

기본 이메일 보안 기능 고급 위협 탐지

※탐지엔진(Supernova)
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proofpoint
ITM ServerEnd Point Agent

※ 가상화 환경에서 제공 모델도
다수 사용 (Citrix, VMWare)

관리자
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기타－PoC방안

An Email Rapid Risk Assessment
for M365 고객
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Tech Support



Protect People, Secure Data



EOF.



Fortune 100대, Fortune
1000대 및 글로벌 2000대 기업에서
가장 많이 배포한 솔루션

매출(>$10억) 및
시장 자본 면에서 글로벌
사이버 보안 기업#1

proofpoint

지능형위협과컴플라이언스위험으로부터사람을보호하는데앞장서는선도기업

proofpoint 고객

주요위협벡터차단을위한

가장신뢰할수있는글로벌보안벤더

다른선도업체와

원활한통합가능

People-centric Security라는

독특한메시지를가진정보보안회사

5대



P1+

P1

P0

Email Protection

Email Warning Tags

Targeted Attack Protection (TAP)

TAP URL Isolation (VAP Only)

TAP SaaS Defense

Threat Response Auto Pull

CLEAR

Security Awareness Training

Email Fraud Defense (Unlimited) 

Supplier Risk Explorer

Hosted SPF

TAP URL Isolation (All Users)

SPF Hosting

proofpoint E-mail Protection P0 Bundle

Proofpoint Solution Bundles 
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proofpoint
Product Line-Up



감사합니다.


	슬라이드 1
	슬라이드 2
	슬라이드 3
	슬라이드 4
	슬라이드 5
	슬라이드 6
	슬라이드 7
	슬라이드 8
	슬라이드 9
	슬라이드 10
	슬라이드 11
	슬라이드 12
	슬라이드 13
	슬라이드 14
	슬라이드 15
	슬라이드 16
	슬라이드 17
	슬라이드 18
	슬라이드 19
	슬라이드 20
	슬라이드 21
	슬라이드 22
	슬라이드 23
	슬라이드 24
	슬라이드 25
	슬라이드 26
	슬라이드 27
	슬라이드 28
	슬라이드 29
	슬라이드 30
	슬라이드 31
	슬라이드 32
	슬라이드 33
	슬라이드 34
	슬라이드 35
	슬라이드 36
	슬라이드 37
	슬라이드 38
	슬라이드 39
	슬라이드 40
	슬라이드 41
	슬라이드 42
	슬라이드 43
	슬라이드 44
	슬라이드 45
	슬라이드 46
	슬라이드 47
	슬라이드 48
	슬라이드 49
	슬라이드 50
	슬라이드 51
	슬라이드 52
	슬라이드 53
	슬라이드 54
	슬라이드 55
	슬라이드 56
	슬라이드 57
	슬라이드 58
	슬라이드 59
	슬라이드 60
	슬라이드 61
	슬라이드 62
	슬라이드 63
	슬라이드 64
	슬라이드 65

